Spektrum

Lernen

aus den Erfahrungen
von militarischen
Wargames

Von Modellen, Simulationen und
Wargames

Eine transdisziplindre Wissenschaft ist dadurch gekennzeichnet, dass sie nicht nur
verschiedene Wissenschaftszweige der Natur- und Sozialwissenschaften mitei-
nander verkniipft, sondern diese Verknlipfung auch zur Beantwortung praktischer
Fragestellungen anwendet [1]. Das sogenannte Wargaming stellt ein historisches
+,Managementwerkzeug” aus dem Militar dar. Wargaming erfahrt in der taglichen
Unternehmenspraxis, trotz der vielfach angenommenen Vorzlige, bisher nur eine
untergeordnete Aufmerksamkeit. Im Sinne eines transdisziplindren Ansatzes wird
im Beitrag auf die militarischen Wurzeln von Wargames eingegangen. In einem
Schichtenmodell wird der Zusammenhang von Wargames mit Modellen und
Simulationen herausgearbeitet. Zudem wird die grundsatzliche Herangehens-
weise von militarischen Wargames erlautert. Dies dient als Briickenkopf, um die
jahrhundertealte Erfahrung aus dem militarischen Umfeld auf die friedlichere,
aber durch Wettbewerb gepragte Unternehmenswelt, anzuwenden.
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Wargaming erfihrt in der tiglichen Praxis von Unternehmen
zumeist eine untergeordnete Aufmerksamkeit und wird nur
selten von diesen als strategisches Planungstool eingesetzt,
wohingegen ein stark gestiegenes Interesse iiber die letzten
Jahre insbesondere in der Politikwissenschaft beobachtet wer-
den kann [2]. Wargaming fungiert dabei als ein Management-
werkzeug, welches unterschiedliche Aktivitiaten umfasst, die
auf den ersten Blick wenig miteinander gemein haben. Erst
auf den zweiten Blick erschlief3t sich der methodische Zu-
sammenhang: Wargames bauen auf Modellen, Simulationen
und Simulationsspielen auf und unterscheiden sich je nach
Anwendungszweck, Konfliktebene und Zeithorizont. Dabei
ist Krieg als eine Angelegenheit mit zerstorerischen Auswir-
kungen nur schwierig mit dem Begriff des Spiels, welches
fiir einen angenehmen Zeitvertreib steht, in Verbindung zu
bringen. Jedoch darf die praktische Relevanz von Wargaming
nicht unterschitzt werden: Es ist ein wirkméachtiges Werk-
zeug fiir die Erorterung strategischer Fragestellungen. Viele
historische Schliisselmomente der letzten 200 Jahre wurden
durch Wargames beeinflusst, welche planerische Einsichten
zu den Konsequenzen von Entscheidungen und Handlungen
lieferten.

Die Entstehungsgeschichte von Wargaming ist eingehend
erforscht. Anfang des 19. Jahrhunderts entstand das preuf3i-
sche Kriegsspiel als Hilfsmittel zur Ausbildung. In den fol-
genden Jahrzehnten adaptierte es die preuflische Heeres-
fithrung fiir die Planung militarischer Operationen und als
Werkzeug der Entscheidungsunterstiitzung. Der Sieg Preu-
Bens in den Vereinigungskriegen — der sich auch auf Warga-
mes bei der Ausbildung und Operationsplanung zuriickfiih-
ren lasst — verhalf der Methode zu internationalem Ansehen.
Im Ersten Weltkrieg wurden auf deutscher Seite alle wichti-
gen Operationen mit Wargames vorbereitet — was aber fehlte
war die Einsicht, dass sich Kriegsfithrung nicht alleine auf das
Militdr beschrénkt, sondern ebenso eine politische Angele-
genheit ist. Die Regierung der Weimarer Republik fithrte da-
raufhin politisch-strategische Wargames ein: Stakeholder aus
Politik, Wirtschaft, Militdr, Wissenschaft und Industrie wur-
den zusammengebracht, um sicherheitspolitische Probleme
zu erdrtern. Die Diktatur der Nationalsozialisten setzte die-
sem reflektierten sicherheitspolitischen Ansatz ein Ende - der
Fithrer traf von nun an strategische Entscheidungen.

An diesem Punkt hort die Geschichte des deutschen War-
gamings scheinbar auf: Es liegt die Vermutung nahe, dass
mit Ende des Zweiten Weltkriegs Deutschland seine War-

gaming-Fahigkeiten verlor und es nicht mehr von Neuem
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in den Streitkréften etablierte. Diese Beobachtung vernach-
lassigt, dass Wargaming eine bedeutende Rolle fiir die Aus-
richtung der Bundeswehr als Teil der NATO im Kalten Krieg
innehatte. Insbesondere kann heutzutage eine intensive Nut-
zung von Wargames im US-amerikanischen Militar beobach-
tet werden. Regierungen verwenden Wargames, um sich auf

Naturkatastrophen vorzubereiten oder den Nutzen von Wirt-
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schaftskooperationen zu untersuchen; Beratungsfirmen ver-
wenden Wargames, um neue Geschiftsstrategien zu testen,
und Wissenschaftler, um menschliches Entscheidungsverhal-

ten besser zu verstehen.

® Wargaming erlaubt spielerisches Lernen im Umgang
mit der Wirklichkeit, neben dem Uben von regelmi-
Bigen Ablaufen und Fertigkeiten sowie dem Umgang
mit seltenen Ereignissen.

e Die spielerische Umgebung eines Wargames erlaubt
Fehler zu machen und ermoglicht ein Out-of-the-
box-Denken. Diese Aspekte spielen bei der Vorher-
sage seltener Ereignisse eine entscheidende Rolle.

® Wargames konnen somit ein wichtiges Hilfsmittel
sein, um festgefahrene Narrative zu durchbrechen.
Dabei verspricht das Zusammenwirken des Men-
schen mit Computersystemen in Wargames neue
spannende Einsichten im Rahmen der sogenannten

Human-Computer-Interaktion [3].

Vom Modell zum Wargaming

Ein eindeutiges Verstindnis fiir Wargaming herauszuarbei-
ten ist schwierig, wenngleich manch einer einen selbsterkla-
renden Begriff darin zu sehen meint. Im Militdr werden die
Begriffe Modell, Simulation und Wargaming haufig synonym
verwendet. Tatsdchlich sind Modelle und Simulationen Be-
standteile von Wargames, jedoch nicht mit ihnen gleichzuset-
zen. Matthew Caffrey erklart diesen Zusammenhang anhand
eines Schichtenmodells, welches als Ausgangspunkt fiir die
folgenden Ausfithrungen dient [4].

Modelle sind zwei- oder dreidimensionale Abbildungen
der Wirklichkeit. Sie haben einen klaren Bezug zur Realitit:
Ein abstraktes Kunstwerk ist kein Modell - eine technische
Zeichnung dagegen schon. Ein Modell besitzt drei Hauptei-
genschaften: Es ist die Abbildung eines kiinstlichen oder na-
tiirlichen Gegenstands, das basierend auf spezifischen Kriteri-
en abstrahiert wird und eine pragmatische Ersatzfunktion hat.

Das Hinzufiigen einer vierten Dimension — der Dimension
Zeit — begriindet eine Simulation. Eine Simulation stellt ein
Modell dar, das den Zeithorizont mit einbezieht. Im Militar
werden Simulationen fiir eine weite Bandbreite von Aufgaben
eingesetzt, wie dem Testen von Flugzeugprototypen oder der

Ausbildung von Piloten mittels Flugsimulatoren. Die Simu-
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lationskomplexitat militdrischer Sachverhalte variiert: See-
kriegsfithrung ist einfacher zu simulieren als der Kampf von
Landstreitkréften.

Die Aussagekraft einer Simulation ist vom Modellzweck
und den zugrunde liegenden Annahmen abhingig. Eine Si-
mulation kann allein inter-, aber nicht extrapolieren, also
sinnvolle Ergebnisse nur in einem vorgegebenen Parameter-
bereich liefern. Die Ergebnisse einer Simulation werden ger-
ne zu Prognosezwecken verwendet. Dabei muss aber beach-
tet werden, dass eine Simulation zunachst nur den Zustand
eines Modells unter sich verandernden Bedingungen zeigt.
Eine starke Einschrinkung des Aussagewerts von Simulatio-
nen entsteht durch die Nichtlinearitit und somit unterkom-
plexen Betrachtung von Phinomenen. Nassim Taleb veran-
schaulicht diesen Zusammenhang in seinem Buch Black Swan
dadurch, dass es bereits nach wenigen Stéf3en am Billardtisch
unmoglich wird, die Lage der Kugeln mathematisch exakt zu
bestimmen [5].

Simulationen lassen sich in analoge und computergestiitzte
Simulationen unterteilen. Bei analogen Simulationen wird ein
Output ohne den Einsatz von Computern erzeugt, bei compu-
tergestiitzten mit. Computergestiitzte Simulationen kénnen
wiederum nach der Art menschlicher Interaktion in zwei Un-
terkategorien unterteilt werden. Offene Simulationen - auch
bekannt als Human-in-the-Loop-Simulationen - bedingen
menschliche Interaktion wahrend des Verlaufs. Menschliche
Entscheidungstrager treffen die wesentlichen Entscheidun-
gen. Geschlossene Simulationen - bekannt als Closed-Loop-
Simulationen - haben den Entscheidungsprozess vollstindig
automatisiert. Allein der Input wird durch einen Menschen
vorgegeben.

Wenn mindestens zwei durch menschliches Handeln cha-
rakterisierte Parteien in einer Simulation miteinander in-
teragieren, wird eine Simulation zum Simulationsspiel. Ein
Simulationsspiel wird zum Wargame, wenn es um eine Kon-
fliktsituation geht, in der ein Spieler eine Entscheidung trifft,
die das Spielgeschehen beeinflussen kann. Dies kann milit4-
rische, politische und wirtschaftliche Fragen betreffen. Dabei
stellen die oben angesprochenen technischen Lésungen eine
wesentliche Unterstiitzung in einem Wargaming dar, ersetzen
aber nicht die menschliche Entscheidungsfindung. So kénnen
einzelne Gegenspieler durch einen Algorithmus (man sagt
héufig auch ,,durch eine KI*) simuliert werden oder das Ver-
halten des Markts als Reaktion auf einzelne Spielziige. Den-
noch sind rein manuelle Wargames alles andere als obsolet.

Das Spielerlebnis ist natiirlicher — was den Teilnehmern ein
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besseres Verstandnis der Spielmechanik vermittelt und dabei
hilft, den Fokus auf wesentliche Fragestellungen zu lenken.
Folgende Abb. 1 fasst die gemachte Ausfithrung in einem
Schichtenmodell mit vier Ebenen (Modell, Simulation, Simu-
lationsspiel und Wargame) grafisch zusammen. Gemaf; dem
Schichtenmodell handelt es sich um ein Wargame, wenn alle

Kriterien der vorhergehenden Ebenen erfiillt sind.

Aufbau von Wargames

Im Folgenden werden die von einem Wargaming umfassten
Elemente vertieft. Der Ausgangspunkt hierzu findet sich im
Wargaming-Handbuch des britischen Verteidigungsministe-
riums [6]. Diesem folgend ist Wargaming eine Technik zur
Entscheidungsunterstiitzung, die strukturierte Umgebun-
gen bietet, in denen schadloses Scheitern eine Reflexion von
Handlungsoptionen ermdglicht. Wargames sind dynamisch
und fokussieren sich auf die Herausforderungen der Konkur-
renz von unterschiedlichen Fraktionen. Im Kern umfasst dies:
1. die Spieler

2. die Entscheidungen, die sie treffen

3. die Narrative, die sie schaffen

4. die Erfahrungen, die sie teilen

5. die Lehren, die sie ziehen

Zur Durchfithrung militdrischer Wargames werden mindes-
tens drei Parteien benétigt: die eigene Fraktion (Blau), die
gegnerische Fraktion (Rot) sowie ein Schiedsrichter (Weif3).

In komplexen Szenarien gibt es jedoch mehr als zwei elemen-

Abb. 1

Schichtenmodell

tare Fraktionen - Drittstaaten, zivile Akteure und parami-
litarische Gruppen konnen als eigenstidndige Spielparteien
auftreten. Die gegnerische Fraktion in Wargames (Rot) rea-
listisch darzustellen, ist nicht immer einfach: Zum einen kon-
nen die Absichten der Gegenpartei nur angenommen werden
und sind haufig nicht hinreichend bekannt, zum anderen be-
steht die Gefahr des Patriotismus, der Blau gerne gewinnen
lassen mochte. Um diesem Phédnomen entgegenzuwirken,
wird empfohlen, sich bewusst in die Rolle des Gegners zu
versetzen, sich also wie ein Schauspieler dessen Rolle anzu-
eignen. So braucht es zur Durchfiihrung realitdtsnaher War-
games nicht alleine Informationen iiber die Fahigkeiten und
Moglichkeiten eines abzubildenden Gegenspielers, sondern
auch Einsichten iiber dessen Intentionen.

Bei der Durchfithrung von Wargames kann der Schieds-
richter (Weifl) auch durch ein Simulationssystem gestellt
werden. Simulationssysteme umfassen neben verschiede-
nen offenen und geschlossenen Simulationen haufig grafi-
sche Oberflachen, Netzwerke und Simulatoren. Die Nutzung
von Simulationsbausteinen erméglicht es, mit vorhandenen
Simulationssystemen effizient und effektiv neue Szenarien zu
untersuchen. Der Begrift Wargame umfasst in diesem Zusam-
menhang einerseits das Simulationssystem, andererseits des-
sen Anwendung fiir einen spezifischen Fall. So konnen ver-
schiedene Formen der Human-Computer-Interaktion (HCI)
auftreten. In Abb. 2 wird der Zusammenhang zwischen den
Elementen des Wargames grafisch dargestellt.

Modell

[ Wird das Modell iiber eine Zeitspanne beobachtet? ]

Simulation

[ Treten durch menschliches Handeln gekennzeichnete Fraktionen gegeneinander ]
an?

v

Simulationsspiel

[ Bildet das Simulationsspiel eine Konfliktsituation ab? ]

Wargame
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® Das Phanomen der sogenannten Big Data beinhal-
tet das Versprechen, dass durch ein immer grofleres
Datenaufkommen Zusammenhénge besser erkannt
werden konnen, welche sich basierend auf erkannten
Mustern in die Zukunft fortschreiben lassen.

e Wenngleich sich durch Big Data regelmiflig und
hiufig auftretende Ereignisse sehr gut vorhersagen
lassen, wie der tagliche Verkauf von Massengiitern,
stellen selten auftretende Ereignisse, wie disruptive
Technologien, eine Herausforderung dar.

® Gerade selten auftretende Ereignisse beeinflussen
stark den zukiinftigen Werdegang von Menschen,
Unternehmen und gar ganzer Gesellschaften. War-
games sind ein wichtiges Managementwerkzeug fiir
den Umgang mit selten auftretenden Ereignissen als
auch deren Vorhersage.

Anwendung von Wargames und Simulationen

Auch wenn Wargaming eine grofle Anwendungsbandbreite
vorweisen kann, ist es nicht immer die beste Methode zur
Beantwortung aller Fragestellungen [7]. Wenn beispielswei-
se eine Fragestellung keinen menschlichen Gegner benétigt,
sind rein mathematische Verfahren hiufig die bessere Wahl.
Wenn das Ausbildungsziel das Erlernen einer bestimmten
Gefechtsroutine umfasst, sollte der Verlauf von Ubungen
skriptbasiert sein — was sie dann definitorisch zu einer Simu-

lation macht. Im Kern sind Wargames Nachbildungen der Re-

Abb.2 Elemente des Wargames
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alitat. Simulationen beruhen dabei auf Berechnungsmetho-
den, die interdeterminierte Ergebnisse zu einem Phinomen
liefern. Auf die Problematik des Skripts wird nachfolgend ver-
tieft eingegangen.

Der wesentliche Unterschied zwischen Simulationen und
Wargames liegt in der Form der Wissensgenerierung. Wah-
rend Simulationen analytisch sind — indem sie Fragestellungen
in ihre Bestandteile zerlegen -, sind Wargames synthetisch.
Sie nutzen zwar Simulationen als Hilfsmittel, ihr Hauptaugen-
merk liegt jedoch darauf, relevante Faktoren szenarienhaft zu
identifizieren [8]. Die unterschiedliche Wissensgenerierung
fuhrt dazu, dass Wargames gut geeignet sind, um menschli-
che Entscheidungsprozesse zu untersuchen, jedoch nicht, um
Vergleiche anzustellen. Dies ist vor allem die Stirke geschlos-
sener computergestiitzter Simulationen. Das Hauptproblem
geschlossener Simulationen ist hingegen, dass individuelles
menschliches Verhalten sich nur schwer quantifizieren lasst.
Mit einfachen Wenn-Dann-Bedingungen einer geschlosse-
nen computergestiitzten Simulation kann menschliches Ver-
halten nur schwerlich realititsnah abgebildet werden. Men-
schen reagieren unter Stress, durch irrationale Denkmuster
oder unterschiedliche kulturelle Pragungen teilweise sehr un-
berechenbar.

So kénnen Algorithmen menschliche Entscheidungspro-
zesse nicht addquat abbilden - ihre Aussagekraft nimmt hier-
bei proportional zu Zeit und Umfang ab. So ist die strategi-
sche Entscheidungsebene vor allem durch weiche Faktoren
gepragt, die taktische eher durch harte Faktoren. Es existiert
somit ein Gefille von qualitativen hin zu quantitativen Ein-

flussfaktoren. Geschlossene computergestiitzte Simulationen

Wargame

\ Blau
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sollten sich daher auf technische Aspekte der taktischen Ebe-
ne fokussieren. Sie eignen sich fiir kleine, kurze Konfliktdar-
stellungen. Simulationsunterstiitzung ist fiir Wargames auf
der taktischen Ebene am sinnvollsten: So kénnen die Stirken
beider Methoden am besten kombiniert werden.

Basierend hierauf ergibt sich fiir die Operationalisierung
von Wargames folgendes Bild: Geschlossene computerge-
stlitzte Simulationen sind hilfreich, um die Auswirkungen
neuer Waffen auf das Kriegsgeschehen, den Einsatz neuer
Taktiken oder das Potenzial eines kinetischen Konflikts zu
untersuchen. Wargames sind hilfreich, um Rahmenbedin-
gungen potenzieller Konflikte zu verstehen, sicherzustellen,
dass moglichst viele gegnerische Handlungsoptionen bei der
Entwicklung eigener Plane in Betracht gezogen wurden, und
Fihrungskriften aufzuzeigen, welche taktischen und strate-
gischen Optionen in verschiedenen Szenarien bestehen. Auf-
bauend auf diesen Uberlegungen lassen sich folgende Attribu-
te von Wargames und Simulationen gegeniiberstellen (Tab. 1).
Die Abgrenzung von Wargaming zu Simulationen ist dabei
nicht trennscharf, sondern flieRend.Uber die letzten Jah-
re hat der Einsatz von kiinstlicher Intelligenz (KI) bei War-
games verstirkt an Aufmerksamkeit gewonnen [9]. Es wur-
den zahlreiche Studien zur Integration von KI in Wargames
durchgefiihrt, insbesondere zum Einsatz von Machine-Lear-
ning-Algorithmen zur Abbildung menschlichen Verhaltens.
Ein sehr zukunftsweisender Ansatz heif3t deep reinforcement
learning. Die Ergebnisse sind vielversprechend - zu konsta-
tieren ist jedoch, dass aktuelle KI-Methoden nur bedingt in
der Lage sind, menschliches Verhalten in dessen Komplexitit
vollumfinglich abzubilden. Einige Forscher gehen dabei da-
von aus, dass menschliches Verhalten sich in naher Zukunft
besser nachbilden lasst. Aline Dobrovsky et al. haben diesen
Sachverhalt im Rahmen sogenannter Serious Games - hierzu
kann man die hier beschriebenen Wargames zahlen - unter-

sucht [10-12]. Sie konnten zeigen, dass eines der Hauptpro-

Tab. 1

bleme, ndmlich die Starrheit der skriptbasierten Wargames,
aufgelost werden kann. Ein Skript mag den erwarteten Er-
folg des Wargames wahrscheinlicher machen, aber aufgrund
des oft zu starrem Ablaufs und des folglich starren Game-
plays kann das Wargame auch langweilig oder iiberfordernd
sein. Adaptive Wargaming versucht, dieses Problem zu iiber-
winden, indem es die Handlung dem Schwierigkeitsgrad des
Wargames oder der Menge an Kontextinformationen mithilfe
von Deep Learning anpasst. Serious Games versuchen die Ver-
mittlung von Wissen, die Zielerreichung (der ernsthafte Teil)
und die Unterhaltung (der spielerische Teil) von Wargames in

eine Balance zu bringen.

Ausblick

Wargaming entwickelte sich {iber die Zeit hinweg in meh-

reren, aufeinander aufbauenden Phasen. Es kann dabei zwi-

schen vier Generationen von Wargames unterschieden wer-

den [4]:

® Wargames der ersten Generation bilden abstrakte Konflikt-
situationen ab, bei denen das Ergebnis durch die Entschei-
dungen der Teilnehmer geprigt wird. Deren Entwicklung
begann vor Tausenden von Jahren und umfasst Brettspiele
wie Schach oder Go.

e Wargames der zweiten Generation bilden konkrete Kon-
fliktsituationen ab. Sie sind weniger abstrakt und weisen
einen Schiedsrichter auf, der die Entscheidungen der Kon-
fliktparteien bewertet. Ihre Entwicklung geht unter ande-
rem auf das preuflische Kriegsspiel im 18. Jahrhundert zu-
riick.

® Wargames der dritten Generation bilden neben der konkre-
ten Konfliktsituation vielfiltige zusitzliche Stakeholder ab,
wie den politisch-6konomischen Einfluss. Die Entwicklung
begann in der Weimarer Republik und prégt viele strategi-

sche Wargames der heutigen Zeit.

Attribute von Wargaming und Simulationen im Vergleich

Attribute von Wargaming
Qualitativ

Synthese

Strategisch

Abschatzen
Geisteswissenschaftlich

Menschliches Handeln
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Attribute von Simulationen
Quantitativ

Analyse

Taktisch

Bewerten
Naturwissenschaftlich

Technische Wirkungen
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® Unternehmen brauchen fiir die strategische Planung
einen umfassenden Werkzeugkasten. Neben klassi-
schen Werkzeugen der strategischen Planung sollten
von Unternehmen auch interaktive Werkzeuge, wie
das Wargame, in Betracht gezogen werden.

® Bei der Erstellung und Durchfithrung eines Warga-
mes konnen viele Fehler passieren. Darum sollten fiir
ein professionelles Wargame Rat und Unterstiitzung
von Profis eingeholt werden. Zudem sollten ausrei-
chend Zeit und Ressourcen zur Verfiigung gestellt
werden.

® Bei einem Wargame geht es nicht um die Vernichtung
eines Feinds. Es geht darum, im Wettbewerb bestehen
zu konnen. Ein gesunder gelebter Wettbewerb fithrt
zu Innovationen und tragt so zum Gemeinwohl einer
Gesellschaft bei.

® Wargames der vierten Generation befinden sich noch in
der Entstehungsphase. Sie simulieren Konfliktsituationen,
in denen friedliche Losungen den Weg zum Sieg weisen
konnen.
Eine Konstante bei Wargames ist, dass diese durchgéngig eine
Win-lose-Konfliktsituation abbilden. Eine Seite verliert, die an-
dere Seite gewinnt. Doch im Kriegskonflikt fithrt die Entschlos-
senheit, beim nichsten Mal zu gewinnen, zu mehr Zerstorung
und noch mehr Tod. Ein Umdenken zu Win-win-Ldsungen
konnte der Ausgangspunkt zu einer neuen Form von Spielen
werden: dem sogenannten Peacegame. Dabei steht im Fokus,
wie eine urspriingliche Win-lose-Situation in eine Win-win-

Situation fiir die Konfliktparteien umgewandelt werden kann.
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